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Polityka Bezpieczenstwa Danych Osobowych

1. Wykaz podstawowych skrétow

Skrot Opis
ADO Administrator Danych Osobowych
ASI Administrator Systemow Informatycznych
10D Inspektor Ochrony Danych
Si System Informatyczny
PBDO Polityka Bezpieczefistwa Danych Osobowych
1ZSI Instrukcja Zarzadzania Systemem Informatycznym
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
RODO w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)

2. Wykaz podstawowych definicji

Ilekro¢ w niniejszej Polityce Bezpieczenstwa Danych Osobowych mowa o:

Administratorze Danych Osobowych — zwany réwniez ADO rozumie si¢ przez to osobg¢ fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, ktdry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych;

Administratorze Systemu Informatycznego — rozumie si¢ przez to pracownika Administratora Danych
Osobowych lub inne osoby odpowiedzialne za funkcjonowanie systemow i sieci teleinformatycznych
oraz za przestrzeganie zasad 1 wymogow bezpieczenstwa systemow 1 sieci teleinformatycznych;

Inspektorze Ochrony Danych — rozumie si¢ przez to osobe odpowiedzialng za biezacy nadzor
stosowania przepisow dot. ochrony danych osobowych;

Osobie upowaznionej — rozumie si¢ przez to osobe¢ upowazniong przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Osobg upowazniong moze by¢ pracownik Spotki,
osoba wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, a takze
osoba odbywajaca wolontariat, praktyke lub staz;

Danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”);

Mozliwej do zidentyfikowania osobie fizycznej - rozumie si¢ przez to osobe, ktorg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig 1
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow  okres$lajacych  fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoleczng tozsamos¢ osoby fizycznej;

Przetwarzaniu danych osobowych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
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Polityka Bezpieczenstwa Danych Osobowych

przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

Zbiorze danych osobowych — rozumie si¢ przez to uporzadkowany zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Podmiocie przetwarzajacym — rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora Danych
Osobowych;

Odbiorcy danych - rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywacé dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za odbiorcow; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celow przetwarzania;

Systemie informatycznym — rozumie Si¢ przez to zespol wspolpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych osobowych;

Bezpieczenstwie danych osobowych — rozumie si¢ przez to zesp6t zasad, jakimi nalezy si¢ kierowaé
projektujac oraz wykorzystujac systemy 1 aplikacje stuzace do przetwarzania danych osobowych, by
w kazdych okolicznosciach dostep do nich byl zgodny z zalozeniami 1 zapewnial ich poufnos¢,
integralno$¢ oraz dostepnos¢;

Poufno$ci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym osobom lub podmiotom;

Integralnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposOb nieautoryzowany,

Dostepnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane sg osiggalne i mozliwe do
wykorzystania na zadanie, w zatozonym czasie, przez uprawniong osobe lub podmiot;

Zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli przez osobe, ktorej dane dotycza, w formie o§wiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwalajace na przetwarzanie dotyczacych jej danych osobowych;

Panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru Gospodarczego;
Incydencie — rozumie si¢ przez to naruszenie bezpieczenstwa danych osobowych;
Zagrozeniu - rozumie si¢ przez to potencjalng mozliwos¢ wystapienia incydentu;

Naruszeniu ochrony danych osobowych - rozumie si¢ przez to naruszenie bezpieczenstwa danych
osobowych prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
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zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

SUK — rozumie si¢ przez ten skrot jako Stuzbowe Urzadzenie komputerowe

3. Wprowadzenie

Polityka Bezpieczenstwa Danych Osobowych okresla reguty przetwarzania danych osobowych oraz
sposobow ich zabezpieczenia, jako zestaw praw, zasad 1 zalecen regulujacych sposéb ich zarzadzania,
ochrony i dystrybucji w firmie MAKROPOL TP sp. z 0.0.

Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania danych osobowych oraz
wprowadzonych zabezpieczen techniczno-organizacyjnych, zapewniajacych ochrone przetwarzanych
danych osobowych.

Niniejszy dokument jest zgodny z obowigzujacymi przepisami prawa, a w szczegolnosci z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Cele Polityki Bezpieczenstwa Danych Osobowych
Celem Polityki Bezpieczenstwa Danych Osobowych jest okreslenie oraz wdrozenie zasad bezpieczenstwa
I ochrony danych osobowych przetwarzanych w firmie MAKROPOL TP sp. z 0.0., a w szczegolnosci:

1) zapewnienie spelnienia wymagan prawnych;

2) zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych osobowych przetwarzanych
w firmie;

3) podnoszenie $wiadomosci 0sob przetwarzajacych dane osobowe;

4) zaangazowanie 0sOb przetwarzajacych dane osobowe firmy w ich ochrong.

5. Zakres rozpowszechniania Polityki Bezpieczenstwa Danych
Osobowych

1) Z treScig niniejszej Polityki Bezpieczenstwa Danych Osobowych powinny zapoznaé si¢ wszystkie
podmioty przetwarzajace dane osobowe w imieniu Administratora Danych Osobowych.

6. Inspektor Ochrony Danych

1) Inspektor Ochrony Danych monitoruje przestrzeganie zasad bezpieczenstwa oraz prowadzi kontrole
przetwarzania danych osobowych.

2) Inspektor Ochrony Danych wykonuje w szczegdlno$ci nastepujace zadania:
a) identyfikacja i aktualizacji zbiorow danych osobowych;

b) przeprowadzenie oceny skutkdw planowanych operacji przetwarzania dla ochrony danych
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c) osobowych oraz monitorowanie jej wykonania;
d) weryfikacja klauzul zgdd na przetwarzanie danych osobowych oraz klauzul obowigzkéw

informacyjnych, a w razie potrzeby przygotowanie niezbednych zmian lub opracowanie
wiasciwych dokumentéw i klauzul;

e) analiza stosowanych przez Zleceniodawcg techniczno - organizacyjnych srodkéw ochrony,
bezpieczenstwa fizycznego oraz informatycznego zwigzanych z przetwarzaniem danych
osobowych;

f) przeprowadzenie rejestru czynnosci przetwarzania danych osobowych;

g) zarzadzanie upowaznieniami do przetwarzania danych osobowych;

h) zarzadzanie ewidencjg osob upowaznionych do przetwarzania danych osobowych;
i) prowadzenie korespondencji z organem nadzorczym;

J) opiniowanie wzoréw dokumentow dotyczacych ochrony danych osobowych, klauzul zgéd na
przetwarzanie danych osobowych oraz klauzul obowigzkow informacyjnych;

K) prowadzenie szkolen dla pracownikow z zakresu ochrony danych osobowych;

I) wspieranie pracy audytorow zewngtrznych w zakresie ochrony danych osobowych;

m) udziat w kontrolach organu nadzorczego oraz wspoétpraca z organem nadzorczym;

n) udzial w kontrolach prowadzonych u Zleceniodawcy przez innych administratorow danych;

0) prowadzenie audytow podmiotow, ktorym Zleceniodawca powierzyt przetwarzanie danych
osobowych;

p) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

g) opiniowanie, pod wzgledem zgodnos$ci oraz z przepisami prawa umow, procedur i innych
wytworzonych dokumentoéw dotyczacych bezpieczenstwa i przetwarzania danych osobowych;

I podejmowanie lub wnioskowanie o podjecie odpowiednich dziatan w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa danych osobowych oraz prowadzenie adekwatne;j
dokumentacji w tym zakresie;

3) Inspektorem Ochrony Danych w firmie MAKROPOL TP sp. z 0.0., jest:

a. Lukasz Szafranski — wspotwlasciciel firmy PROXICOM s.c. jako zewngtrzna firma. Do dnia
31.03.2019 .

b. Maciej Bukowian — przedstawiciel firmy Makropol TP sp. z 0,0, od dnia 01.04.2019 r.
c. Grzegorz Biszof — przedstawiciel firmy Makropol TP sp. z 0.0. od dnia 01.11.2020 r.
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4)

Administrator Danych Osobowych upowaznia Inspektora Ochrony Danych do przetwarzania
danych osobowych we wszystkich zbiorach Administratora Danych Osobowych oraz poza nimi
w zakresie niezb¢dnym dla nalezytego wykonywania funkcji Inspektora Ochrony Danych.

7. Osoby upowaznione do przetwarzania danych osobowych

1)

1)
2)

3)
4)
5)
6)

7)

Do obowigzkéw 0s6b upowaznionych do przetwarzania danych osobowych nalezy:

a) zapoznanie si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
Polityki  Bezpieczefistwa Danych Osobowych 1 Instrukcji Zarzadzania Systemami
Informatycznymi;

b) stosowanie si¢ do zalecen Inspektora Ochrony Danych;

c) przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowigzkow stuzbowych;

d) niezwloczne informowanie Inspektora Ochrony Danych o wszelkich nieprawidlowos$ciach
dotyczacych bezpieczenstwa danych osobowych przetwarzanych w firmie;

e) ochron¢ danych osobowych oraz $rodkéw wykorzystywanych do przetwarzania danych
osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztalceniem;

f) korzystanie z systeméw informatycznych firmy w sposob zgodny ze wskazowkami zawartymi w
instrukcjach obstugi urzadzen wchodzacych w skiad systemow informatycznych;

g) bezterminowe zachowanie w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia;

h) zachowanie szczego6lnej starannos$ci w trakcie wykonywania operacji przetwarzania danych
osobowych w celu ochrony interesow o0sob, ktorych dane dotycza.

. Podstawowe zasady ochrony danych osobowych

Wszystkie dane osobowe w firmie nalezy przetwarza¢ zgodnie z obowigzujacymi przepisami prawa.

W stosunku do o0sob, ktorych dane osobowe sg przetwarzane nalezy spetni¢ obowigzek informacyjny
wynikajacy z przepisoOw rozporzadzenia RODO.

Zebrane dane osobowe nalezy przetwarza¢ dla oznaczonych i zgodnych z prawem celéw 1 nie
poddawac dalszemu przetwarzaniu niezgodnemu z tymi celami.

Nalezy zadba¢, aby przetwarzanie danych osobowych odbywato si¢ zgodnie z zasadami dotyczacej
merytorycznej poprawnosci oraz adekwatnie do celow w jakich zostaly zebrane.

Dane osobowe w firmie mozna przetwarza¢ nie dluzej niz jest to niezbedne do osiggnigcia celu ich
przetwarzania.

Nalezy zapewni¢ poufno$¢, integralno$¢ oraz rozliczalno$§¢ danych osobowych przetwarzanych w
firmie.

Przetwarzane dane osobowe nie moga by¢ udostepniane bez zgody o0sob, ktérych dane dotycza, chyba
ze udostepnia si¢ te dane osobom, ktorych dane dotycza, osobom upowaznionym do przetwarzania
danych osobowych, podmiotom ktéorym przekazano dane na podstawie umowy powierzenia oraz
organom panstwowym lub organom samorzadu terytorialnego w zwigzku z prowadzonym
postepowaniem.
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8) Przetwarzanie danych osobowych w firmie moze odbywaé si¢ zardwno w systemach
informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach, ksiggach, wykazach i innych
zbiorach ewidencyjnych.

9) W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne, obowigzuja
nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i1 zabezpieczaniu dokumentow
stuzbowych.

10) Wszystkim osobom, ktorych dane sg przetwarzane przyshuguje prawo do ochrony danych ich
dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania, usunigcia jak rowniez
do uzyskiwania wszystkich informacji o przystugujacych im prawach.

9. Upowaznienie do przetwarzania danych osobowych

1) Do przetwarzania danych osobowych i obstugi zbiorow informatycznych zawierajacych te dane moga
by¢ dopuszczone wylacznie osoby posiadajace upowaznienie do przetwarzania danych osobowych
wydane przez Administratora Danych Osobowych oraz ztozyty stosowne o§wiadczenie dot. wasciwej
realizacji przepisow rozporzadzenia RODO

2) Administrator Danych Osobowych prowadzi ewidencje o0sob upowaznionych do przetwarzania
danych osobowych przy pomocy petnigcego funkcje Inspektora Ochrony Danych

10. Powierzenie przetwarzania danych osobowych

1) Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych
osobowych w celu realizacji okreslonego zadania.

2) W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie
powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych
dane dotycza, obowiazki i prawa administratora.

11. Udostepnianie danych osobowych

1) Dane osobowe udostepnia si¢ na wniosku udostepnienia
2) Wnhniosek o udostepnienie danych, ktory wptynat do firmy rozpatruje wiasciciel zbioru.

3) Wniosek o udostepnienie danych osobowych, ktorego sposéb rozpatrzenia budzi uzasadnione
watpliwosci, moze zosta¢ przestany, wraz z informacjami niezbednymi dla jego rozpatrzenia, do
Inspektora Ochrony Danych w celu zajecia stanowiska w sprawie. Do wniosku dotacza si¢ projekt
odpowiedzi wraz z uzasadnieniem.

4) Informacje, zawierajgce dane osobowe sg udostepniane uprawnionym podmiotom:

5) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru,

6) w drodze teletransmisji danych (w sposdb gwarantujacy poufnos¢ przesytanych danych),
7) na elektronicznych nosnikach informacji, za potwierdzeniem odbioru,

8) w inny sposdb okreslony przepisami prawa lub umows.

Strona 8z 13



Polityka Bezpieczenstwa Danych Osobowych

9) Udostepniane dane osobowe podlegajg kontroli przez Wtasciciela zbioru, z ktérego one pochodza.

10) Ewidencja przypadkow udostepnienia danych prowadzona jest przez Wiascicieli zbiorow w wersji
elektronicznej lub papierowe;j.

12. Przekazywanie danych osobowych poza Polske

1) Administrator Danych Osobowych moze przekazywac¢ dane osobowe do:
o panstw Europejskiego Obszaru Gospodarczego;
e pozostalych panstw (panstwa trzecie).

2) Przekazywanie danych osobowych w ramach Europejskiego Obszaru Gospodarczego traktuje sig tak,
jakby byly przetwarzane na terenie Polski.

3) W przypadku przekazywania danych osobowych do panstwa trzeciego, przekazywanie nastepuje
zgodnie z Rozdziatem V art. 44 — 49 RODO.

13. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie dokumentacji
zawierajace] wykaz budynkow, pomieszczen lub czgSci pomieszczen tworzacy obszar, w ktorym
przetwarzane sg dane osobowe W formie papierowe;j.

14. Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie dokumentacji
zawierajagce] wykaz wszystkich zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

15. Rejestr czynnosci prowadzonych przez Administratora

Utworzono przez Administratora — rejestr czynnosci przetwarzania .

16. Opis sposobu przeptywu danych pomiedzy poszczegélnymi systemami

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie dokumentacji
zawierajacej opis sposobu przeptywu danych pomigdzy poszczegdlnymi systemami.
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17. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie dokumentacji
zawierajacej okreslone $rodki techniczne i organizacyjne niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych. Aktualny opis stosowanych srodkow technicznych i
organizacyjnych wykazane sa w obszarach przetwarzania danych osobowych.

18. Zarzadzanie incydentami bezpieczenstwa danych osobowych
Szczegblowy sposob zarzadzania incydentami dot. ochrony danych osobowych reguluje przyjeta

przez firmg ,,Polityka zarzadzania incydentami bezpieczenstwa danych osobowych”. Prowadzona
przez Inspektora Ochrony Danych.

19. Wykaz zabezpieczen

Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych osobowych, patrz
Instrukcja zarzadzania systemami informatycznymi.

W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako $rodki
techniczne i organizacyjne

20. Regulamin Ochrony Danych Osobowych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odno$nie
bezpiecznych zasad przetwarzania. Osoba odpowiedzialng za stworzenie Regulaminu Ochrony Danych
Osobowych jest Inspektor Ochrony Danych.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania poprzez Oswiadczenie poufnosci
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21. Analiza ryzyka

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Administrator jest odpowiedzialny za okreslenie listy zagrozen, ktore moga wystapi¢ w przetwarzaniu
danych w zbiorze, dla kategorii 0osob lub w procesie przetwarzania

Zagrozenia powinny by¢ identyfikowane w odniesieniu zidentyfikowanych aktywow dla
przeprowadzanych zbioréw — Lista potencjalnych aktywow

Wykaz przyktadowych zagrozen znajduje si¢ w Lista potencjalnych zagrozen
Wyliczenie ryzyka dla zagrozen

Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen w zbiorze lub w
procesie przetwarzania.

Proponowang skale prawdopodobienstwa prezentuje Tabela A

Administrator okresla Skutki (S) wystgpienia incydentow (materializacji zagrozen), uwzgledniajac straty
finansowe, utrate¢ reputacji, sankcje/skutki karne

Proponowang Skale skutkow prezentuje Tabela B

Administrator wylicza Ryzyka (R) dla zagrozen i ich skutkow w/g formuty: R=P * S

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 100 PLN, incydent prasowy lokalny) 1
$rednie (100-1000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 1000 PLN, naruszenie prawa) 3

Porownanie wyliczonych ryzyk ze skala i okreslenie dalszego post¢powania z ryzykiem

Administrator poréwnuje wyliczone ryzyka ze skalg 1 podejmuje decyzje dotyczace dalszego

postepowania z ryzykiem

Skale¢ Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne (akceptujemy)

1-3

ryzyko jest opcjonalne (akceptujemy albo obnizamy)

4-7

ryzyko jest nieakceptowalne (musimy obnizy¢)

8-9
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Analize ryzyka przeprowadza si¢ w przygotowanym do tego arkuszu. W ramach przeprowadzenia oceny
skutkow (analizy ryzyka ) Administrator przetwarzajacy dane osobowe zobowigzany jest do spetnienia
wobec nich obowigzkow, w tym celu opracowano klauzule informacyjne.

Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza list¢ zabezpieczen do wdrozenia
moze by¢ on w formie mailowej skierowanej do osoby ktora bedzie odpowiedzialna za obnizenie ryzyka.

Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych.

22. Procedura audytu

Celem audytow wewnetrznych jest ocena, czy system ochrony danych osobowych jest skutecznie
wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone sg w sposéb obiektywny i
bezstronny. Przestrzegana jest zasada, ze audytorzy nie audytujg wlasnej pracy.

1) Administrator jest odpowiedzialny za planowanie i przeprowadzanie audytow wewngtrznych z
roczng czestotliwos$cig lub czgsdciej

2) Administrator opracowuje programy audytow biorgc pod uwage waznos¢ procesOw przetwarzania
oraz audytowanych obszaréw, jak tez wyniki wczesniejszych audytéw. Okresla on kryteria
audytu, jego cel, zakres i ewentualnie metody.

3) Administrator wyznacza audytora do przeprowadzenia audytu

4) Audytor jest zobowiazany do przygotowania si¢ do przeprowadzenia audytu, zapoznajac si¢ z
opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytow

5) Audytor realizuje dziatania audytowe majace na celu uzyskanie obiektywnych dowodéw
potwierdzajacych poprawnos¢ realizowanych zadan, procedur, polityk, zabezpieczen, celow,
spetniania wymagan RODO

6) W przypadku stwierdzenia uchybien majacych wptyw na skutecznos$¢ dziatania systemu ochrony
danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia

7) Wynik audytu zostaje udokumentowany przez audytora i przekazany Administratorowi

8) Administrator dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych uchybien
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23. Plan ciggtosci dziatania:

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego przywrocenia
dostgpnosci danych osobowych 1 dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowal zasady przywracania:

1. Zasady postepowania przy odtworzeniu systemu informatycznego

a) W przypadku stwierdzenia krytycznej awarii sprzetu komputerowego wdrozono
procedure odzysku danych z dysku zewnetrznego, na ktorym tworzona jest kopia
bezpieczenstwa Po uruchomieniu serwera osoba upowazniona podtacza go do sieci

b) Przewidywany czas operacji uruchomienia— 72 godziny

c) Procedure odtworzenia nalezy wykona¢ w obecnosci ASI lub osoby upowaznionej do
przywrocenia kopii bezpieczenstwa.

3. PLAN AWARYJNY NAWYPADEK BRAKU ZASILANIAW SIECI KOMPUTEROWEJ
Wykorzystywane sg laptopy z baterig, UPS, oraz agregat pradotworczy
2 PLAN AWARYINY NA WYPADEK UTRATY DOSTEPU DO SIECI INTERNET

W przypadku niedostepnosci Internetu , Administrator ma podpisang biznesowg umowe z
dostawcg ustugi, ktory zapewnia naprawe usterki do 24 godzin od momentu zgtoszenia.

24. Przepisy karne i porzadkowe reguluje:

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o

ochronie danych).

25. Postanowienia koncowe

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa Danych Osobowych maja
zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w

sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne

rozporzadzenie o ochronie danych).
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